服务内容
	序号
	服务内容
	服务期限
	备注

	1
	服务器边界安全防护服务(双活)
	2年
	

	2
	专线边界安全服务
	2年
	

	3
	服务器及终端安全加固服务
	2年
	

	4
	终端安全加固及准入服务
	2年
	

	5
	内外网隔离服务
	2年
	

	6
	本地安全态势感知检测响应服务
	2年
	

	7
	35服务器资产数7*24安全托管服务
	2年
	服务期内7*24小时云端值守

	8
	现场应急处置服务
	2年
	服务期内按需

	9
	[bookmark: _GoBack]安全风险评估
	2年
	每年1次

	10
	数据库运维服务
	2年
	服务期内按需



服务要求
	序号
	服务内容
	服务要求

	1
	服务器边界安全防护服务
	1、在服务器边界提供冗余可靠、持续的安全防护服务；
2、防护能力：网络层吞吐量不低于30G，应用层吞吐量不低于20G，并发连接数不低于400万，接口满足入网要求。
3、服务工具需支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式。
4、提供勒索病毒检测与防御服务；
5、提供入侵检测服务；
6、提供僵尸主机检测服务；
7、提供Web安全防护服务；
8、提供服务器漏洞防护扫描服务；
9、提供用户账号安全保护服务；
10、每年按季度出具服务器边界安全防护报告

	2
	专线边界安全服务
	1、在内网专线边界提供安全防护服务；
2、防护能力：网络层吞吐量不低于4G，应用层吞吐量不低于1G，并发连接数不低于2.5万，接口满足入网要求。
3、服务工具需支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式；
4、提供勒索病毒检测与防御服务
5、提供入侵检测服务；
6、提供僵尸主机检测服务；
7、提供Web安全防护服务；
8、提供用户账号安全保护服务；
9、每年按季度出具专线边界安全防护报告。

	3
	服务器安全加固服务
	1、提供35点位服务器安全加固服务；
2、提供全网多维度威胁展示服务；
3、提供资产管理服务；
4、提供系统账号信息梳理服务；
5、提供威胁检测服务；
6、提供可视化入侵攻击行为检测服务；
7、提供威胁防护服务；
8、每年按季度出具服务器安全加固服务报告；

	4
	终端安全加固及准入服务
	1、提供500点位的终端安全加固和准入服务；
2、工具需支持自动升级；
3、提供全网多维度威胁展示服务；
4、提供资产管理服务；
5、提供系统账号信息梳理服务；
6、提供可视化入侵攻击行为检测服务；
7、提供威胁检测服务；
8、提供威胁防护服务；
9、每年按季度出具终端安全加固服务报告。

	5
	内外网隔离服务
	1、在内外网之间提供安全隔离服务；
2、服务能力：吞吐量不低于900M。
3、每年按季度出具内外网隔离服务报告；

	６
	本地安全态势感知检测响应服务
	1、 提供弱口令检测服务。
2、 服务工具需提供与防火墙联动、行为管理、终端防护等自有设备联动，进行联动封锁、访问控制、上网提醒、冻结账号、一键查杀等功能。
3、 提供挖矿专项检测服务；
4、提供对主机的异常行为分析能力；
6、每年按季度出具本地安全态势感知检测响应服务报告；

	７
	35资产数7*24安全托管服务
	一、资产识别与梳理服务
1、资产发现与识别：
2、资产信息梳理与管理：
3、安全现状评估：
4、问题处置：
二、持续有效运营服务
5、漏洞分析与管理：
6、弱口令分析与管理：
7、威胁分析与通告：实时监测网络安全状态，对攻击事件自动化生成工单,及时进行分析与预警。
9、流行威胁通告与排查：结合威胁情报，安全专家排查是否对用户资产造成威胁并通知用户，协助及时进行安全加固
主动分析与响应：每月主动分析病毒类、攻击类、漏洞利用类、失陷类的安全事件，并提供相应解决方案。
10、策略管理；
11、持续攻击对抗；
12、事件分析与处置；
14、应急响应：通过事件检测分析，提供抑制手段，降低入侵影响，协助快速恢复业务，同时还原攻击路径，分析入侵事件原因，指导用户进行安全加固、提供整改建议、防止再次入侵。
15、每年按季度出具7*24安全托管服务报告；

	8
	现场应急处置服务
	1、当出现线上无法安全闭环事件时，工程师2小时到场进行应急处置并出具应急服务报告。每次现场应急处置服务完成后10工作日内提供电子版和纸质版。

	9
	安全风险评估及攻防
	每年分别进行一次安全评估

	10
	数据库运维服务
	1、季度巡检；日志分析（按需执行），数据库故障定位（按需执行），提出优化建议





